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Gpg4win components

GpgOL
GpgEX
Kleopatra
GNuPG

Gpg4dwin contracts

° M L e Informsec2013 funded Gpgdwin improvements from April 2013 -
September 2013 (from 2.1.1-betal to 2.2.1).
e . e Gpg4all2015 from October 2015 -
PY WI kl e Gpgdvenfd2015 started in October 2015 to prepare an evaluation for
use with classified 'restricted' documents in Germany.
e FasyGpg2016 since January 2016, to improve the user experience of

Py Cod e end-to-end cryptography using a new trust and cert distribution

e Free Software
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Evaluation = “Checklist”

wiki.gnupg.org/BSIGuidelines
BSI TR-0202-1

e Algorithms (incl. ECC Brainpool !)
 Random Generator

[...]


https://wiki.gnupg.org/BSIGuidelines
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ey | ) D ateien signierenfverschlisseln — Kleopatra W) )
Fur wen mochten Sie verschliisseln?
Suchen ... Alle Zertifikate v
MName ~ E-Mail Giltigkeit Erstellt Lauft ab Typ Schlussel-Kennung
Test UserC  testuserc@example.com # WS-konforrm  25.10.2010 OpenPGP  DES1F&D3
Test UserB  testuserb@example.com Micht beglaubigt 28.10.2010 OpenPGP  19D49845
Test UserA  testusera@example.com Beglaubigt 28.10.2010 OpenPGP  6CFECY12
Test Selbst selbst@example.com * V5-konform 04.04.2016 OpenPGP EEC39ET79
v Hinzufigen | | 4 Entfernen
Mame ~ E-Mail Giiltigkeit Erstellt Lauft ab Typ Schlissel-Kennung
Test UserC  testuserc@example.com # WS-konform — 29.10.2010 OpenPGP  OES1F&D3
Test Selbst selbst@example.com * V5-konform 04.04.2016 OpenPGP EEC99E79

O VS-konforme Kemmunikation méaglich.

< Back ® verschlusseln Cancel



ey | ) D ateien signierenverschlisseln — Kleopatra W) o) ()
Fur wen mochten Sie verschlisseln?
Suchen ... Alle Zertifikate v
MName ~ E-Mail Gltigkeit Erstellt Lauft ab Typ Schlussel-Kennung
Test UserC  testuserc@example.com * WS-konformm — 28.10.2010 OpenPGP  0OES1F6D3
Test UserB  testuserb@example.com Micht beglaubigt 28.10.2010 OpenPGP  19D43845
Test UserA  testusera@example.com Beglaubigt 28.10.2010 OpenPGP  6CFECI12
Test Selbst selbst@example.com * VS-konform 04.04.2016 OpenPGP EEC99ET79
v Hinzufuigen | | # Entfernen
MName ~ E-Mail Gltigkeit Erstellt Lauft ab Typ Schlissel-Kennung
Test UserA  testusera@example.com Beglaubigt 28.10.2010 OpenPGP  6CFBCI 12
Test Selbst selbst@example.com * V5-konform 04.04.2016 OpenPGP EEC339ET79

A VS-konforme Kommunikation nicht méglich.

= Back

A verschlisseln Cancel
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Arbeitspakete 0 11 12 1 2 3 4 5 & 7 & & 10 M 12 1 2 3 4 5 & ¥V 8 9 10 11 12
7101511 15.3. 21,6, 1811 15.3. 21.8

Gpgdlall Meilensteine @ @ @ @ @ @

AP0  Auftaktbesprechung Q| . :

AP1.1 GpgOL I

AP 1.2 Kleopalra

AP 1.3 Gpgdwin allgemein

-1.3.1  Updatebenachrichtigung

-1.3.2  Pinentry

-1.3.3.1 Kompendium

-1.34 GnuPG21

-1.35 Bekannte Probleme sichten & beheben =
AP 1.4  Qualitatssicherung Gpg4win

-1.4.1.1 Buildsystem (Abschatzung)

-1.4.1.3 Testdokumentation (automat. Tests) F : : : :
-1.4.1.4 Automatische Tests :

AP 2  Analyse Browser-Plugin I | 2 |5 o] ‘ | |

AP3  Analyse Android IR | S [ ] L ; || [ |

AP & Abschlussprasentation | | | | O |
15.10/13.11 16.2. 218

Gpgd\'s -NfD Meilensteine @ @ @

Auftaktbesprechung @ ;

AP1  Konzeption I

AP 2.1 WS-Evaluations-Dokumenation
AP 2.2 Softwarednderungen
AP 2.3/2.4 GpgOL / Zufallszahlengenerator

EasyGPG Meilensteine

AP O Auftaktbesprechung

AP 1 Gesamtkonzept

AP 2.1  Feinkonzept MUAs

AP 2.2.1 Feinkonzept Kryptobackend

AP 2.3  Feinkonzept Speicherung ven E-Mails

AP 2.4 Realisierung MUAs

AP 2.5.1 Realisierung Kryptobackend

AP 2.6 Realisierung Speicherung von E-Malls

AP 3.1  Feinkonzept DNS-Eintrage

AP 3.2.2 Feinkonzept Mozilla Persona Alternative

AF 3.3 Realisierung DNS-Eintrage

AP 3.4.2 Realisierung Mozilla Persona Alternative

AP 3.5 Kurzdokumentation

AP4  Testbetrieb | |

AP S5  Paketierung und Upload
Abschlussprasentation

Intevotion

Stand: 23 082016
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OpenPGP/MIME in Outlook (GpgOL)
ECC with GnuPG 2.2
7 UX
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1. Look out for
Gpg4win-Betas

2a. Convince Email providers &%

2b. Be provider. )

3. Add it to your client
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